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融合时间卷积网络与注意力机制的APT攻击检测

崔 帅 1，王金双 1，2，赵 宁 1，瞿康健 1

（1. 陆军工程大学 指挥控制工程学院；2. 先进通信技术国家级重点实验室，江苏，南京 210007）
摘 要： 高级持续性威胁（APT）以其持续时间长和隐蔽性强的特点，给检测技术带来了严峻挑战。近年来，研究者们

将溯源图应用于 APT 攻击检测，通过节点和边的关系有效地建模攻击行为特征。然而，现有的基于溯源图的检测方

法在长期因果关系建模和语义信息利用方面存在局限性，因此，提出了一种融合时间卷积网络和注意力机制的检测

方法 STANet。首先，采用 Word2Vec 联合位置编码捕获关键语义属性与事件时序特征，生成语义增强的特征向量序

列；其次，利用时间卷积网络中的空洞因果卷积提取持续攻击的因果关系特征，并引入注意力机制捕捉关键特征，从

而有效地识别恶意节点。实验结果表明，在 10 个公开的数据集上，STANet 实现了平均 95.39% 的精确度和 98.69% 的

召回率，显著优于现有基线方法。
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Abstract： Advanced Persistent Threats （APTs） are characterized by their prolonged duration and highly stealthy nature， therefore， it is par⁃
ticularly challenging to detect them with conventional methods. Recent research has shown growing interest in detection approaches based on 
provenance graphs， which can effectively model attack behavior characteristics with nodes and edges. Existing methods utilizing provenance 
graphs still face challenges in capturing long-term casual dependencies and fully leveraging semantic information. This paper introduces STA⁃
Net， an APT detection method that integrates temporal convolutional networks with attention mechanisms. STANet employs a Word2Vec-based 
encoder to extract critical semantic attributes and temporal ordering of events within the provenance graph， thereby constructing semantically 
enhanced vector representations. The method further employs causal dilated convolutions within TCNs to effectively extract casual relationships 
features of persistent attack campaigns， while the attention modules dynamically prioritize mission-critical features across different time steps. 
This dual mechanism enables precise identification of malicious nodes within provenance graphs. Experimental evaluations on ten public datas⁃
ets demonstrate that STANet achieves an average precision of 95.39% and recall of 98.69%， significantly outperform existing baseline methods.
Key Words： advanced persistent threat； provenance graph； attack detection； Word2Vec； temporal convolutional network； attention mecha⁃
nism

0 引言

高级持续性威胁（Advanced Persistent Threat，APT）具

有长期潜伏性、隐蔽性强和针对性高等突出特点，这使得

对其进行精确检测面临两大核心挑战：①传统方法依赖于

人工规则，难以从海量日志中提取细粒度攻击步骤；②现

有基于系统日志的方法忽视了事件间语义关联，导致攻击

链 检 测 能 力 不 足 。 近 年 来 ，基 于 溯 源 图（Provenance 
Graph）的检测方法通过构建系统实体交互的有向图，有效
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整合语义信息与历史关联，成为研究热点［1-3］。然而，在

复杂的安全环境中，当前基于溯源图的检测方法仍面临

关键语义信息缺失和长期因果关系捕获不足的局限性。

因此，在特征提取和关键语义信息学习方面仍需进一步

优化，增强对溯源图的语义和上下文信息的捕获，从而提

高检测精度。

1 相关研究

溯源图是对系统审计日志的抽象处理，其节点表示系

统实体，边表示实体之间的交互关系，能够将因果相关的

攻击事件直接关联起来。图 1 展示了一个真实 APT 攻击

的溯源图实例。与原始系统审计数据相比，溯源图不仅提

供丰富的语义信息，还具备强大的历史关联能力。

目前，溯源图被广泛用于 APT 的攻击检测。SLEUTH
通过可信任度和机密性标签传播构建异常检测模型［4］，
MORSE 提出了标签衰减策略来缓解标签污染问题［5］。然

而，随着图规模的增长，基于标签传播的攻击检测方法难

以避免“依赖爆炸”问题。HOLMES 基于 ATT&CK 框架预

定义匹配规则，通过构建高级场景图（High-level Scenario 
Graph，HSG）将低层系统调用映射到高级杀伤链［6］，以此识

别潜在 APT 攻击［7］。POIROT 通过网络威胁情报（Cyber 
Threat Intelligence，CTI）驱动的图模式匹配识别攻击［8］。
MARLIN 采用流式图对齐框架，通过预定义查询图匹配攻

击模式，结合标签传播进行异常检测［9］。然而，这类基于

规则的攻击检测方法通常需要依赖外部网络攻防知识或

专家经验来制定匹配规则，因此难以快速更新以适应新型

威胁。

随着深度学习技术的发展，研究者将其引入基于溯源

图的APT攻击检测中，利用深度学习自动挖掘海量数据中

隐藏模式的能力，从而提高异常检测效率和自动化程度。

基于溯源图的APT检测方法总结，如表 1所示。

由表 1 可知，基于序列表示学习的检测方法中，UNI⁃
CORN 利用图核算法构建系统行为直方图，并通过聚类实

现异常检测［10］；ATLAS利用因果分析和序列建模提取攻击

和非攻击模式［11］；SeqNet 采用门控循环单元（Gate Recur⁃
rent Unit，GRU）模型提取长期依赖特征［12］；PROGRAPHER

使用 graph2vec图嵌入技术为溯源图快照中的每个节点生

成根子图（RSG，Rooted Subgraph）的低维表示，并利用 Tex⁃
tRCNN 模型检测快照偏差［13］；DACGN 结合深度神经网络

（DNN）和注意力机制增强模型对语义的捕获能力［14］；
Pro2vec通过标签感知后向游走捕获节点的历史行为，生成

节点标签直方图［15］。基于图表示学习的检测方法中，

THREATRACE 利用改进的图神经网络（GraphSAGE）实现

节点级别的 APT攻击检测［16］。Kairos通过编码器-解码器

架构学习溯源图结构的动态变化，利用系统实体的历史行

为模式量化溯源图中系统事件的异常程度［17］。Magic利用

图掩码自编码器对溯源图进行特征重构与邻域采样结构

重建，结合 K-D 树优化的 K 近邻异常检测算法进行异常

检测［18］。
上述基于深度学习技术的检测方法存在以下局限性：

①关键实体语义（如进程名、文件路径以及 IP 地址等）利

用不充分；②基于图表示学习的检测方法随着图规模增

大，其可扩展性面临挑战，导致对长期依赖关系捕获受

限；③基于序列表示学习的检测方法，由于模型限制导致

对长期攻击特征学习能力不足。

综上，本文通过融合 Word2Vec［19］、时间卷积网络

（Temporal Convolutional Network，TCN）［20］和注意力机制［21］，
提出了一种名为 STANet（Semantic-Temporal Attention Net⁃
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Fig. 1　An example of provenance graph

图 1　溯源图实例

Table 1　Summary of provenance graph-based APT detection meth⁃
ods

表 1　基于溯源图的APT检测方法总结

分类

基于序列表示学习

的检测方法

基于图表示学习的

检测方法

名称

UNICORN［10］

ATLAS［11］

SeqNet［12］

PROGRAPHER［13］

DACGN［14］

Pro2vec［15］

THREATRACE［16］

Kairos［17］

Magic［18］

检测方法

图核+聚类

词嵌入+LSTM
GRU+局部注意力

Graph2Vec+TextRCNN
DNN+注意力机制

+GRU
图核

GraphSAGE+异常分类

TGN+社区发现

图自编码器+GAT

攻击场景图
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work）的基于溯源图的APT攻击检测方法，旨在提高对隐蔽

APT 攻击的识别能力。本文主要贡献如下：①结合使用

Word2Vec 和位置编码，通过位置编码对 Word2Vec 生成的

节点语义特征进行时序增强，获取语义增强的特征向量序

列；②将 TCN 用于 APT 攻击检测，利用因果卷积（Causal 
Convolution）、空洞卷积（Dilated Convolution）和残差模块

（Residual Block），提高对长周期、多阶段攻击行为的时序关

联，解决传统CNN在时序建模中存在的因果性缺失和感受

野受限的问题，同时避免RNN的串行计算瓶颈；③引入注意

力机制增强对关键特征的提取，以提高异常检测能力。

2 STANet方法

STANet（Semantic-Temporal Attention Network）实现过

程可分为3个关键阶段：数据预处理、序列学习和异常检测，

具体如图2所示。

2.1　数据预处理

数据预处理旨在将溯源图转化为事件序列，为后续的

异常检测提供结构化的输入。该阶段依次进行溯源图构

建和序列构建。

（1）溯源图构建。STANet 通过对系统审计日志（如系

统事件日志、DNS服务器日志和浏览器日志）进行解析，构

建有向、带时间戳的溯源图。在溯源图中，每个系统事件

被表示为一条边，其中，源节点表示为事件的主体（如进

程），目的节点表示为事件的对象（如文件）。为了全面描

述系统的动态行为，STANet框架考虑了进程、文件和网络

套接字这三类节点，并依据其属性进行了细粒度分类。节

点和边的具体类型如表 2所示。

（2）序列构建。STANet 在训练阶段基于攻击真值标

注，从溯源图中提取攻击序列和正常序列进行模型训练，

以学习正常和攻击行为的模式差异。首先，从溯源图中获

取所有已知的攻击节点集合，并基于这些节点构建包含 2
个攻击节点及以上的子集。对于每个子集，提取其 1跳邻

域内的节点及边，构建局部邻域图。其次，从邻域图中查

找源节点或目的节点属于当前攻击子集的事件，并将其标

记为攻击事件。最后，将提取的事件按照时间戳排序，形

成一个有序的时间序列。若该序列只含有攻击事件并且

包含子集中所有节点的攻击事件，则将其标记为攻击

序列。

为了更准确地学习正常行为与攻击行为之间的差异，

STANet 在每个攻击子集的 1 跳邻域内随机选择一个正常

节点加入。采用与提取攻击序列类似的方法，从邻域图中

提取相关节点的事件序列。如果提取的序列与攻击序列

不匹配，则将其标记为正常序列。

为了解决训练数据集中类别不平衡问题，STANet采用

了一种两步策略：首先，采用Levenshtein Distance对正常序

列进行欠采样，对于每个序列，当其相似性超过某一特定

阈值时，STANet会移除这些序列，以减少数据冗余并提高

数据集的质量［22］；其次，采用过采样技术对攻击序列进行

随机变异，逐步增加样本数量，直至攻击序列与正常序列

数量平衡。实验结果表明，当相似性阈值设置为 0.8时，能

够取得较为理想的欠采样效果，有效过滤掉高度相似及冗

余的正常序列。

2.2　序列学习

序列学习阶段使用语义编码器分别对节点属性和位

置进行编码，以生成语义增强的特征向量。

2.2.1　节点属性编码

系统审计日志中实体具有丰富的属性信息，如进程

名、文件路径以及网络 IP 地址等。后文中实体（Entity）和

节点（Node）这两个术语会交替使用，在描述溯源图的具体

结构时，会使用节点来强调其在图中的位置和角色，而其

构建溯源图

序列构建

序列学习数据预处理 异常检测
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Fig. 2　The framework of STANet

图 2　STANet 框架图

Table 2　Types of nodes and edges
表 2　节点和边的类型

分类

节点

边

类型

process， system_process， user_process， programfiles_process

file， system_file， user_file， programfiles_file
IP_Address， domain_name， web_object， connection， session
read， write， delete， execute， fork， connect， bind， resolve， 

web_request， refer， send
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他上下文中可能会用实体来表示相同的概念。为了充分

利用这些属性，首先需要对其进行编码。然而，传统的

one-hot 编码方式会产生高维稀疏矩阵，并且忽略每个单

词周围的上下文关系，无法充分表达语义信息。

Word2Vec 是一种基于神经网络的词嵌入方法，专为

学习单词的低维稠密向量表示而设计［19］。该模型通过预

测单词的上下文或根据上下文预测单词，捕捉单词之间的

语义关系。因此，STANet采用Word2Vec模型，将每个实体

的属性转换为稠密向量空间表示。STANet 选取的 3 种实

体，其属性中包含进程名、文件路径、网络 IP 地址和端口

号，有助于生成语义丰富的特征向量。将提取的序列作为

句子，使用基于所有序列训练的 Word2Vec 模型将其编码

为固定长度向量。Word2Vec 编码后，语义相似的单词处

于相近的位置。通过这种方法不仅可以学习单词之间的

上下文信息，还能够学习攻击行为和正常行为之间的

差异。

2.2.2　位置编码

由于 APT 攻击检测高度依赖事件时序关系，而

Word2Vec生成的词嵌入缺乏时序信息，因此，采用位置编

码将事件的时序特征注入嵌入表示［21］。位置编码向量由

式（1）生成：

PE ( pos，2i) = sin ( pos
10 0002i/dmodel )

PE ( pos，2i + 1) = cos ( pos
10 0002i/dmodel ) （1）

其中，pos 表示事件在序列中的位置，d 是嵌入维度。

随后，逐元素将位置编码向量与Word2Vec嵌入向量相加，

得到第 i个事件的最终嵌入表示，如式（2）所示：

Embi = Embi + PEi （2）
算法 1 概述了生成特征向量的过程，此算法结合

Word2Vec 生成的语义向量和位置编码的时序信息，不仅

可以捕获节点之间的语义信息，还可以捕获序列中节点的

顺序信息。这种丰富的特征表示使得后续的异常检测模

型能够更好地理解上下文信息。

算法1 语义增强编码

输入：序列 S； 训练好的Word2Vec模型w2v
输出：句子编码向量V
1. D←list（［］）/*遍历序列 S中的每个节点*/
2. FOR N ∈S DO/*获取节点N上的交互操作O*/
3. O=GetOperation（N）/*获取节点 N 的属性，包含进程名、文

件路径和 IP地址等信息*/
4. A=GetNodeAttributes（N）/*将操作词 O 和属性词 A 记录到

列表D */
5. D.append（O）
6. D.append（A）
7. END
8. V←list（［］）/*初始化一个空列表V用于存储特征向量*/
9. FOR w∈D DO/*遍历列表D中的单词*/

10. E=w2v（w）/*生成Word2vec嵌入*/
11. V.append（E）
12. END
13. P=GetPositionalEncodingVector（len（V））/*生成位置编码

*/
14. V←V+P/*叠加Word2Vec嵌入向量与位置权重*/
15.V←V.mean（）/*平均池化，获得整个序列的特征向量*/
16.RETURN V

2.3　异常检测

生成特征向量序列之后，STANet 采用时间卷积网络

（TCN）与注意力机制的混合架构，从攻击和正常序列中构

建检测模型。模型训练阶段，将训练集中的特征向量序列

作为输入。给定一组序列 Si = { x1，x2，...，xT }时，使用 TCN
来获取输入序列中每个 xt 的隐藏表示，其空洞因果卷积公

式如式（3）所示：

ht = ϕ (∑j
wj xt - j + b) （3）

其中，wj为卷积核的权重，b为偏置向量，ϕ 是激活函

数。随后，使用残差连接获得式（4）：

yt = ht + xt （4）
经过多层卷积输出逐层传递，最终获得 Si 的特征向量

X = [ y ( )L1 ，y ( )L2 ，...，y ( )L
T ]，其中，L为TCN的层数。

注意力机制通过注意力权重矩阵使模型能够自动区

分序列中数据的重要性，并且能够直接建模任意距离的时

间步关联。而TCN由于靠卷积核大小限制了感受野，注意

力层能够弥补 TCN在长序列建模中的不足。为此，将 TCN
处理后生成的特征向量X输入注意力机制层，令输入的矩

阵 X与随机初始化矩阵WQ、WK、WV 分别相乘，获得查询

（Q）、键（K）、值（V）矩阵，其计算公式如式（5）—式（7）
所示：

Q = X × WQ （5）
K = X × WK （6）
V = X × WV （7）

通过计算得到最终特征向量 Z，其计算公式如式（8）
所示：

Z = soft max ( QK⊤

dk )V （8）
注意力层引入的过程使得模型能够计算时间步间的

相似性，捕获局部与全局的复杂模式，从而提升特征表现

能力。STANet使用一个全连接层来获取每个序列的最终

表示，由 Sigmoid函数对特征向量进行激活，最终得到属于

攻击相关序列的可能性。通过交叉熵损失函数对模型预

测与真实标签间的差异进行精确衡量，其定义如式（9）
所示：

L = - 1
N ∑

i = 1

N [ yi log ( ŷ i ) + (1 - yi ) log (1 - ŷi ) ] （9）
其中，yi是真实标签，ŷi是模型预测的概率。
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在测试阶段，本文采用与训练阶段一致的方法来提取

序列，并将测试序列输入到异常识别模型中。通过将模型

输出与实际标签进行对比，若两者差距超过预定义阈值，

则判定该序列为异常，并将该序列中的节点标记为异常

节点。

3 实验评估

通过 10 个数据集验证 STANet 在 APT 攻击检测上的

有效性，选择 2 个基线模型 ATLAS［11］和 DACGN［14］以及 2
个替换模块方法进行比较。

3.1　实验设置

3.1.1　数据集

ATLAS 数 据 集（https：//github. com/pursclab/ATLAS/
tree/main/raw_logs）是由 Alsaheel 等［11］基于真实 APT 报告

实施模拟攻击而生成的公开可用的审计日志。该数据集

在隔离网络环境中模拟了为期 10天的企业环境。为了增

加真实性，在用户 8 h 工作时间内随意执行攻击活动。攻

击者采用不同的攻击战术，如钓鱼邮件、注入攻击以及横

向移动等。同时，收集日志中也包含大量的正常行为，如

浏览各种网站、打开各种应用程序（阅读邮件、下载附件

等）以及远程服务器交互等。表 3介绍了该数据集的详细

信息，包含攻击使用的 CVE、攻击战术、日志大小、日志类

型以及节点和事件的数量。平均每项攻击产生 20 088 个

实体，平均事件数量约为 249 K。数据集 S1-S4 是在单个

主机上进行的攻击，M1-M6是在多个主机上进行的攻击。

对于每个多主机攻击场景，本文在两台主机上模拟了攻

击与正常行为，其中，第二台主机被设定为横向移动的目

标 。 所 有 攻 击 均 在 Windows7 32 位 虚 拟 机 上 开 发 并

执行。

3.1.2　实验环境及参数

STANet模型基于 Keras环境（以 TensorFlow 为后端）实

现。所有模型均在 Python 3.7 环境下完成，并采用 Gensim
库实现了 Word2Vec 模块。对于模型使用的参数，本文将

词嵌入维度设置为 128，序列长度设置为 400，卷积维度设

置为 64，卷积核数为 5，阈值设置为 0.5，学习率设置为

0.001，使用 Adam 作为优化器。所有实验均在一台运行

Ubuntu20.04 LTS 的服务器上进行，其配置如下：Intel® 
Core™ i5-9600K CPU@3.70GHz×6 处理器、64 G 内存、1 TB 
SSD和NVIDIA GTX1080Ti 11 G。

3.1.3　评价指标

STANet是一种分类任务，如果一个序列符合攻击序列

的条件，则该序列被识别为攻击序列。序列中包含的节点

为攻击节点，否则为正常序列，其节点也为正常节点。在

这种情况下，正确检测到攻击序列时，计算为真阳性（TP）；

未检测到攻击时，计算为假阴性（FN）。同理，在正常数据

上定义真阴性（TN）和假阳性（FP）。分类任务常用的评价

指标通常包括准确率（Precision）、召回率（Recall）和 F1 值

（F1-Score），其计算方式如式（10）—（12）所示：

Precision = TP
TP + FP

（10）
Recall = TP

TP + FN
（11）

F1 - score = 2 × Pr ecision × Re call
Pr ecision + Re call

（12）
3.2　实验有效性分析

对于每次APT攻击，攻击开始前已知攻击实体的真实

情况，如在攻击中设置的恶意 IP 地址。为了评估 STANet
在检测APT攻击方面的性能，在APT攻击数据集上训练模

型时，数据集的 80%用于训练，20%用于验证。例如，对于

单主机APT攻击 S1，使用其他 3个单主机数据集（S2、S3和

S4）来训练模型；对于多主机APT攻击M2，使用其他 5个多

主机数据集（M1、M3、M4、M5和M6）来训练模型。

模型训练完成后，STANet 开始进行检测。首先，根据

警报实体从溯源图中提取序列；其次，利用训练好的模型

Table 3　Overview of the ATLAS datasets
表 3　ATLAS数据集概述

数据集

S1
S2
S3
S4
M1
M2
M3
M4
M5
M6
平均

CVE
2015-5122
2015-3105

2017-11882
2017-0199
2015-5122
2015-5119
2015-3105
2018-8174
2017-0199

2017-11882
-

攻击战术

PL
√
√

√
√
√

√

-

PA

√
√

√

√
-

INJ
√
√
√
√
√
√
√
√
√
√
-

IG
√
√
√
√
√
√
√
√
√
√
-

BD
√
√
√
√
√
√
√
√
√
√
-

LM

√
√
√
√
√
√
-

DE
√
√
√
√
√
√
√
√
√
√
-

大小/MB
381
990
521
448

851.3
819.9
496.7
653.6
878
725

676.5

日志类型/%
System
97.11
98.58
96.82
97.08
96.89
97.39
99.11
98.14
98.63
98.31
97.76

Web
2.24
1.09
2.43
2.24
1.32
1.36
0.52
1.24
0.97
0.96
1.46

DNS
0.65
0.33
0.75
0.68
1.32
1.25
0.37
0.62
0.40
0.73
0.73

数量

实体

7 468
34 021
8 998

13 037
17 599
24 496
24 481
15 409
35 709
19 666
20088

事件

95.0K
397.9K
128.3K
125.6K
251.6K
284.3K
334.1K
258.7K
258.7K
354.0K
249K

注：PL：钓鱼邮件链接  PA：钓鱼邮件附件  INJ：注入攻击  IG：信息搜集  BD：后门攻击  LM：横向移动  DE：数据泄露

·· 146



第 6 期 崔 帅，王金双，赵 宁，等：融合时间卷积网络与注意力机制的APT攻击检测

预测序列是否为攻击序列；最后，将预测结果与真值进行

对比，判断警报节点是否为攻击节点。

3.2.1　模型检测效果分析

为了验证 STANet模型在识别 APT 攻击节点方面的有

效性，在每个数据集上进行了系统性实验分析。表 4汇总

了模型在检测 APT 攻击节点方面的性能指标（精度、召回

率及F1值）。

由表 4可知，STANet在识别异常节点方面展现出了优

异的性能，平均精度达到 95.39%，召回率为 98.69%，F1 值

为 96.93%。实验结果表明，此模型能够高效且准确地识别

出大多数攻击实体，同时，保持较低的误报率。

通过对系统事件与表 4数据的综合分析发现，大多数

误报都源于 IP 地址的错误分类。例如，在 M5和 M6中，大

多数误报源于那些与命令与控制（C2）服务器同时期活跃

的正常 IP 地址。这表明，尽管这些 IP 地址参与的是正常

网络活动，但其行为特征与恶意活动存在相似性，从而导

致误报。通过安全分析人员对同一特定 IP 进行人工审查

过滤，可以减少此类误报情况。

3.2.2　与基线方法对比分析

为了验证 STANet 方法的有效性和效率，实验中选择

了 ATLAS［11］和 DACGN［14］2个基线方法进行对比实验。由

于之前基于溯源图的 APT 攻击检测方法很少完全使用系

统日志作为原始数据，ATLAS 提出了一种模块替换方法，

以原方法为基准，用某个方法替换模型的对应模块，观察

其对精度、召回率、F1值等指标的影响。本文沿用这个方

法，并选择了图遍历（Graph-traversal）和 one-hot 编码 2 个

替换模块。STANet 与基线方法的对比实验结果如表 5
所示。

在图遍历方法中，使用基于W3C的溯源数据构建的有

向非循环图执行前向和后向追踪。首先，从警报实体开始

后向追踪，在攻击的根本原因（如恶意URL）处停止；其次，

从警报实体开始前向追踪寻找攻击目标（如泄露的机密文

档）；最后，根据前向跟踪和后向跟踪获得的实体和事件，

识别攻击节点。此方法的结果如表 5 所示，召回率为

100%，但是精度只有 21.82%。产生这种结果的原因是溯

源图的“依赖爆炸”，该问题在图遍历的时候引入了大量的

正常事件作为错误攻击依赖。

为了验证 Word2Vec 的有效性，使用 one-hot 编码替换

Word2Vec，其 检 测 精 度 、召 回 率 和 F1 值 分 别 降 低 到

90.09%、77.99% 和 83.59%。这主要由于 one-hot 编码忽略

了单词之间的语义关联。结果表明，Word2Vec 可以使模

型学习到更多区分攻击序列和正常序列的特征。

在 APT 攻击的节点检测中，ATLAS 的精度、召回率和

F1 值与 STANet 相比，分别降低了 4.33%、1.4% 和 3.17%；

DACGN 的精度、召回率和 F1 值与 STANet 相比，分别降低

了 2.21%、0.75% 和 1.58%。其原因如下：①Word2Vec 对节

点属性进行了细粒度学习，有效利用了上下文的语义信

息，增强了节点的语义特征；②时间卷积网络和注意力机

制提高了长期因果关系的捕获能力，提供了额外的语义信

息去识别攻击和正常序列之间的差异。

3.2.3　参数有效性分析

在不同嵌入维度和序列长度的参数设置下，相应的检

测效果对比结果如图 3所示。

（1）嵌入维度。在嵌入过程中，节点特征被嵌入并映

射到低维向量上，同时尽可能多地保留其原始特征属性。

如图 3（a）所示，随着嵌入维数的增加，检测指标的得到了

显著提高，说明嵌入维度越大，可以捕获的信息更多。然

而，维度过大会导致特征稀疏性，影响检测效果。当维数

设置为 128时，模型能够达到最佳检测效果。

（2）序列长度。序列长度是指一个序列中实体和操作

的总数量。STANet在系统构建序列的过程中，可能会生成

不同长度的序列，因为每个序列由不同数量的事件组成。

为确保高效处理，系统对所有序列执行了统一长度处理。

系统日志记录了大量的正常活动，其中频繁出现的正常活

动往往构成较长的序列，而攻击活动则通常以短序列的形

式出现。此外，利用攻击节点提取攻击序列时，长序攻击

序列也被其子序完全表征。由图 3（b）可知，当序列长度超

过 400 时，检测精度略有下降，原因在于长序列中正常事

件噪声增加。实验表明，当序列长度为 400时检测效果最

佳。序列长度与 TCN 的感受野直接相关。为确保感受野

能覆盖整个序列，本文采用网格搜索法来寻找TCN的最优

参数组合。

Table 4　Experimental results of STANet
表4　STANet的实验结果

数据

集

S1
S2
S3
S4
M1
M2
M3
M4
M5
M6
平均

警报实体

恶意主机

泄露文件

恶意主机

泄露文件

泄露文件

泄露文件

恶意文件

恶意文件

恶意主机

恶意主机

-

攻击节点的调查结果

TP
22
12
27
21
28
37
36
26
32
41

28.20

TN
7 445

34 010
8 970

13 013
17 563
24 447
24 423
15 378
35 669
19 575

20 049.30

FP
0
0
0
3
2
3
1
0
2
5

1.60

FN
0
0
1
0
0
0
0
2
0
1

0.40

Precision/%
100.00
100.00
100.00
87.50
93.33
92.50
97.30

100.00
94.17
89.13
95.39

Recall/%
100.00
100.00
96.43

100.00
100.00
100.00
100.00
92.86

100.00
97.61
98.69

F1-
score/%
100.00
100.00
98.18
93.33
96.55
96.10
98.63
96.30
96.99
93.17
96.93

Table 5　Comparison results between STANet and baseline methods
表5　STANet与基线方法的对比实验结果

方法

图遍历

One_hot编码

ATLAS［11］

DACGN［14］

STANet

Precision/%
21.82
90.09
91.06
93.18
95.39

Recall/%
100.00
77.99
97.29
97.94
98.69

F1-score/%
35.82
83.59
93.76
95.35
96.93
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3.2.4　模型效率分析

STANet 使用离线方法进行训练，为了评估其检测效

率，进行了多阶段评估，包括溯源图构建、序列处理以及

模型训练和测试。本文将其与 ATLAS 模型的效率进行了

对比分析，结果如表 6 所示。STANet 处理单个数据集（平

均大小为 676.5 MB 系统日志）以构建溯源图的平均耗时

为 4 min。在训练阶段，构建并采样序列耗时约 24 min，以
确保训练集中攻击序列和正常序列数量对等，而模型的学

习过程耗时约 28 min，整个训练过程总耗时不超过 1 h。在

测试阶段，溯源图的构建仍需 4 min，而序列构建仅需 4 s。
通过遍历溯源图中的未知节点完整列表，异常判断平均仅

需 1 s即可完成。

此外，在遇到未知攻击时，不需要重新训练模型，可以

使用增量学习的方法将新攻击的特征添加到现有模型中。

增量学习是一种机器学习方法，它允许模型在已有知识基

础上，通过逐步接收新数据来更新自身，而无需重新训练

整个模型。这种方法模仿了人类的学习模式，能够维护和

增强以前的知识，同时适应新信息。这不仅节省了时间与

计算资源，还能够快速适应持续变化的安全威胁环境。

4 结语

本文提出了一种基于溯源图的 APT 攻击检测方法

STANet，该方法融合了 Word2Vec、时间卷积网络和注意力

机制，旨在从系统审计日志中高效检测APT攻击。STANet

利用 Word2Vec 和位置编码生成语义增强的特征向量，通

过组合时间卷积网络和注意力机制，有效捕获溯源图中的

长期因果关系特征和全局语义信息。在 10个 APT攻击数

据集上的评估结果表明，STANet 在 APT 攻击实体检测中

的精度为 95.39%，能够精确识别出攻击节点。然而，本文

关注的是序列之间的动态变化，未能充分考虑溯源图的结

构变化，未来工作将对 STANet进行扩展，融合溯源图的结

构演化特征，以进一步增强对复杂多变的APT攻击的检测

能力。
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Fig. 3　Detection effect under different hyperparameters
图 3　不同参数的检测效果

Table 6　Average time to train and test the model
表 6　训练和测试模型的平均时间

方法

STANet

ATLAS

阶段

训练

测试

训练

测试

溯源图构建

0：：04：：00

0：04：11

序列处理

0：：24：：12

0：00：04
0：26：12
0：00：04

模型学习

0：：28：：00

-
0：28：26

-

模型检测

-
0：00：01

-
0：00：01

总时间

0：：56：：12

0：：04：：05

0：58：49
0：04：16
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